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Er danskerne bekymrede over |T-sikkerhed, nar de er online?

En tredjedel af danskerne er i meget hgj grad eller i hgj grad bekymrede over, at oplysninger de indtaster pd nettet, bliver misbrugt.
Yderligere halvdelen er i nogen grad bekymrede. Andelen af bekymrede er lidt hgjere blandt dem, der har oplevet at f& hacket eller
misbrugt oplysninger, men det er bemcerkelsesveerdigt at der er en forholdsvis svag korrelation (0,1) mellem at veere bekymret og i

praksis har prevet at blive hacket eller f& misbrugt oplysninger.

I hvilken grad bekymrer du dig om at oplysninger, du indtaster pa

nettet, bliver misbrugt?

| meget hgj
grad

1

| hgj grad

I lav grad

15%

1 16%
1%

Slet ikke

— —
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10%
33%
23%

ea -

Blandt dem, der har oplevet af &
hacket eller misbrugt oplysninger, er
det 41% der svarer "l hgj grad”/”I
meget hgj grad”

Blandt dem, der har oplevet af f&
hacket eller misbrugt oplysninger, er
det 11%, der svarer “l lav grad”/”Slet
ikke”.

Spergsmal: ” | hvilken grad bekymrer du dig om at oplysninger, du indtaster pa nettet, bliver misbrugt?”

87%

Er enige eller helt enige i, at de vil
undlade at handle et sted, hvis de har
mistanke om, at IT-sikkerheden er
darlig.

.

26% angiver, at de “Mange gange”
har ladet veere med at handle pé en
hjemmeside pd& grund af IT-sikkerhed.

Blandt dem, der har oplevet at f&
hacket eller misbrugt oplysninger, har
35% mange gange ladet veere med at

handle pé& en hjemmeside pd grund
af IT-sikkerhed.




Hvad kan vi acceptere, at vores data bruges til?

Der er ganske stor opbakning (56%) til at mene, at virksomheder mé bruge lokationsdata til at informere om kedannelser mv. i forbindelse med
rutevejledning.

Der er omvendt overraskende lille opbakning til de fleste andre former for anvendelse af data til at give bruge en bedre oplevelse. Eksempelvis at
personliggere segeresultater baseret pd tidligere segehistorik (15%) eller at tilpasse brugerens nyhedsfeed baseret pd, hvad brugeren tidligere har
lcest (21%). Begge disse - og en rcekke af de andre eksempler i undersggelsen - sker i praksis i udbredt grad, men accepteres kun i meget lille grad,
nér brugeren sparges direkte. Der er samtidig et betydeligt mindretal (73%) som er uenige eller helt uenige i, at segemaskiner og sociale medier mé
dele oplysninger med online-virksomheder, hvilket ogsé sker i dbredt grad.

Det er derfor Wilkes vurdering, at der er en veesentlig diskrepans mellem, hvad brugerne oplever er acceptabelt og hvad der i praksis sker, ndr de
anvender internetbaserede tjenester og butikker.

I hvilken grad er du enig eller uenig i, at virksomheder ma bruge dine
data til udvikling af services der har til hensigt at...

Informere dig om kedannelse i din rutevejledning - baseret
pa din lokation

Sende dig relevante tilbud - baseret pa dine tidligere keb

Sende/vise dig relevante nyheder - baseret pa hvilke
nyheder du tidligere har leest

/
0 0 \
Personliggere dine sggeresultater pd nettet - baseret pd din 0 0 \

tidligere segehistorik
Er uenige eller helt uenige i, at Er enige eller helt enige i, at |

Personliggere tilbud pd& fx forsikringer og pension - baseret ] . - . ” .
segemaskiner og sociale medier segemaskiner og sociale medier /

pé dine sundhedsdata

ma kunne dele oplysninger med ma kunne dele oplysninger med /
Fastholde din interesse i et spil - baseret pd dit online-virksomheder. \ online-virksomheder. /
forbrugsmenster \\ //
~ 7~
~ -

—_——

Base: n = 1.026.
) Spergsmal: “ | hvilken grad feler du dig tryg ved at afgive data til ... .
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Hvem er vi trygge ved at afgive data til?

To ud af tre danskere (65%) er i hgj grad eller meget hgj grad trygge ved at afgive data til offentlige institutioner. Lidt over halvdelen er i hgj
grad eller meget hej grad trygge ved at afgive data til banker, forsikring og revisorer.

En femtedel er trygge ved at afgive data til detailhandel og fysiske butikker, mens en sjettedel (16%) i hej grad eller meget hgj grad er trygge
ved at afgive data til hoteller og restauranter og yderligere en sjettedel (16%) er trygge ved at afgive data til online-butikker. Mindre end hver

tiende er trygge ved at afgive data til digitale spil (8%) og sociale medier (7%).

Det er Wilkes vurdering, at dette - i forhold til, hvor ofte afgivelsen af data sker - er overraskende lave niveauer.

| hvilken grad feler du dig tryg ved at afgive datas til...
(procenter angiver andel, der har svaret | hgj grad/i meget hgj grad)

Offentlige institutioner 65%
Banker, forsikring og revisorer
Detailhandel/fysiske butikker
Hoteller og restauranter
Online-butikker

Digitale spil

Sociale medier

Base: n = 1.026.
Spergsmal: “ | hvilken grad feler du dig tryg ved at afgive data til ... .

© 2019 - Side 4 Tallene angiver andelen, der har svaret i hoj grad/i meget hgj grad.




Hvem er vi trygge ved at afgive data til?

Pé& tveers af befolkningsgrupper er det offentlige institutioner, vi faler os mest trygge til at afgive data til, ligesom der er hgj tryghed forbundet med at
afgive data til banker, forsikring og revisorer og forholdsvis lille tryghed ved at afgive data til sociale medier og digitale spil.

De unge er mere trygge ved at afgive data end de celdre befolkningsgrupper. Der er ikke signifikant forskel pé trygheden ved at afgive data hos dem,
der har féet data hacket eller misbrug og dem, der ikke har - men den graden af generel bekymring betyder en del for trygheden ved at afgive data .

I hvilken grad foler du dig tryg ved at afgive data til...

(procenter angiver andel, der har svaret | hgj grad/i meget hgj grad)
Detailhandel/

Hoteller og Banker,

Offentlige institutioner fysiske forsikring og Sociale medier Digitale spil Online-butikker
butikker restauranter revisorer

Alle danskere 65% 20% 16% 54% 7% 8% 16%
Lo PPN .- SOV T TR = A1 N1 SO (3 I——
AL e LAY T 20% e LA TN &/ . [ L4 T LAY/ N
Lttt A1 [, L2 T, ¢/ S D rrsrsasnnanans L4 T (1Y N
L ettt A1 L e s 2 R L (L N—
BT AL e S L T4 . SO 1/ S o 74T/ S

70+ ar 58% 13% 10% 43% 1% 3% 7%

K e O1% reerreersnens 20 e {1/ S (T LT {1
“Mcend 63% 19% 15% 52% 7% 8% 17%

ng tidligere fdet data hacket eller 5% 17% 13% 56% 7% 8% 15%
WTHSBIUGE | ..o vereseesusseesassasessssesessssaseassensagssa e a1 AR LRSS RS2SRSS R4S R4S AEEERS AR S e

A Hi s H
Har ikke tidligere faet data hacket 65% 19% 16% 54% 7% 7% 16%

eller misbrugt

Bekymrer sig i hgj grad/meget hgj

grad om at oplysninger pd nettet 16% 48% 5% 5% 10%
CDIVETIISOIUGL o1 e eeteusseseeussesessssesessssesessssese sz sse s asAAEES1AEEER1 AL ES1 AL ES1 AL ES1 A EEES1 A ESS AL RS AR R R REEES R R et

Bekymrer sig slet ikke/i lav grad om

at oplysninger p& nettet bliver 65% 36% 28% 64% 31% 34% 42%

misbrugt

Base: n = 1.026.
© 2019 - Side 5 Spergsmal: ” I.hvilken grad fgler du dig tryg vecf at ?fgive d?to til .. ", '
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Hvilke oplysninger opleves som mest fglsomme at atgive?

Danskerne oplever, at CPR-nummeret er det mest falsomme at angive. Ncesten ni ud af ti (88%) oplever det felsomt at afgive CPR-
nummeret. Ncesten lige s& mange (84%) oplever de som felsomt at afgive betalingskortoplysninger.

Feerrest oplever det som falsomt at afgive brugsdata i spil mv (6%), ligesom forholdsvis f& oplever det som falsomt at afgive optagelser
fra elektroniske produkter (12%), browserhistorik (12%) og GPS-lokationer (14%).

Det er efter Wilkes opfattelse voerd at bemcerke, at kun to ud af fem (39%) oplever det som falsomt at afgive fingeraftryk.

Hvilke af folgende data er felsomme for dig?

CPR-nummer
Betalingskortoplysninger
Kodeord
Digital signatur
Fingeraftryk

IP-adresse

Billeder

Hjemmeadresse ’

Telefonnummer | gennemsnit scettes der kryds ved 4,7
GPS lokationer typer af data, som opleves som

o folsomme
Browser historik

Optagelser fra elektroniske produkter

Brugsdata (fx hvornar bruger du en app eller et spil)

Base: n = 1.026.
Spergsmal: ” Hvilke af felgende data er falsomme for dig?”
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Danskerne tjekker ikke IT-sikkerheden, nar de handler online

Lidt mere end en femtedel (22%) af danskerne tjekkede virksomhedens IT-sikkerhed, sidst de kabte en vare eller serviceydelse péd nettet.
Ncesten fire ud af fem (78%) gjorde det ikke.

Den vigtigste grund til ikke at tjekke IT-sikkerheden var, at respondenten ikke tcenkte g

Hvad er drsagen til, at du ikke laeste om virksomhedens IT-sikkerhed? 2 2 0/
Jeg kunne ikke finde i 0% 0

informationer om IT-sikkerhed

tiekkede virksomhedens IT-
sikkerhed, sidst de kebte en vare

Det interesserede m|g |kke 13% e"er serviceydelse pa nettet I

Jeg havde sveert ved at forsta
hvad der stod

1
N
AN
/ N\
. , 0o/
) \
/ 0 \
Blandt dem, der har oplevet / \

, at f& misbrugt deres data, er | |
’ det 27% der tjekkede IT- \\ tjekkede ikke virksomhedens IT- l'

sikkerheden. sikkerhed, sidst de kobte en vare

\ eller serviceydelse pd nettet //

Blandt dem, der bekymrer sig

\
om IT-sikkerhed, var det 28% \\
der tjekkede IT-sikkerheden. ~ P
~ o _

~—_

Andet 15%

1

Base: n = 1.026. Base for dem, der ikke tjekker IT-sikkerhed: n = 795
© 2019 - Side 7 Spergsmal: “Sidste gang du benyttede en online service eller kabte noget online, lceste du s& om virksomhedens IT-sikkerhed?”
Du har svaret at du ikke Iceste om IT sikkerheden. Hvad er drsagen til, at du ikke lceste om virksomhedens IT-sikkerhed?




Hvad forbinder danskerne med god IT-sikkerhed i en
virksomhed?

Dem, der slet ikke bekymrer sig om IT-sikkerhed, har kun i lille grad (9%) beskrevet, hvad god [T-sikkerhed i en
virksomhed er. For de gvrige gruppers vedkommende, har mellem 40% og 53% beskrevet, hvad god [T-sikkerhed i

en virksomhed er for dem. "GDPR politik er

De &bne kommentarer viser, at overholdelse af GDPR opfattes som en del af god IT-sikkerhed i en virksomhed, pé plods"
ligesom E-mcerket ncevnes. En raekke af de dbne besvarelser ncevner samtidig tekniske forhold hos virksomheden
- fx at sikre mod hacking og at sikre kryptering, firewalls og backup. Det bliver endelig ncevnt i en rcekke af de “At e ikke videregiver

dbne besvarelser, at der skal gives samtykke til anvendelsen af data, scerligt i forhold til udlevering til tredjepart. . .
folsomme oplysninger til

Hvor stor andel har beskrevet, hvad IT-sikkerhed er - i forhold til, hvor Ingen oplysninger bruges andre”

meget man bekymrer sig om emnet uden mit samtykke”
'm‘;?:;“”w_ 53% "At al data er sikret s alle ikke

y har adgang til det”
hojgrad - | 50

nogen grac Y
"Krypterede og
0, .
Havorad | <0 anonymiserede data hele

vejen igennem”

Slet ikke F 9%
"Opdatere anti-virus” B "God firewall,
At den er E-mcerket sikker backup”

"At der leves op til GDPR og reglerne
privatlivspolitik overholdes”

Base: n = 1.026.
© 2019 - Side 8 Spergsmal: ” | hvilken grad bekymrer du dig om at oplysninger, du indtaster pd nettet, bliver misbrugt?”
“Hvad forbinder du med god IT-sikkerhed i en virksomhed?”




Hvad forbinder danskerne med ansvarlig anvendelse af data

i en virksomhed?

Der er ncesten seks gange s& mange af dem, der i hgj grad bekymrer sig for, at “At de ikke videregiver oplysninger

oplysninger afgivet pd nettet bliver misbrugt, der har beskrevet hvad ansvarlig til tredie part”

dataanvendelse i virksomheder er (60%), end det er tilfceldet blandt dem, der slet 1€ P

ikke bekymrer sig om emnet (11%). " “Sikker opbevaring af
Sletter efter personfalsomme data og overskuelig

14 . . .
Ved gennemlaesning af de dbne kommentarer er det iscer videregivelse af data, erg mformahon omkring anvendelsen af
sletning efter brug og overholdelse af GDPR, der ncevnes. Det er illustreret af disse og hvem de deles med”

citaterne til hgjre p& denne side, som er hentet fra de dbne kommentarer.

Hvor stor andel har beskrevet, hvad ansvarlig anvendelse af data er

- i forhold til, hvor meget man bekymrer sig om emnet "At de er sikret og kypteret, at alt “Udelukkende til internt

| meget udveksling af data sker over krypteret brug og eksklusivt i
hej ggad 60% forbindelse. og der er mulighed for at forbindelse med normal
| slette ens data” forretning”
Ihojgrad | 5
oot I
grad 50%

avorac | <%

“Kun bruge data til det der er planlagt og accepteret”

“At oplysningerne ikke videregives”

"At det er GDPR-sikret og at alle og enhver i
Sletide F 1 virksomheden ikke kan f& adgang til det”

Base: n = 1.026.

© 2019 - Side 9 Spergsmal: ” | hvilken grad bekymrer du dig om at oplysninger, du indtaster pd nettet, bliver misbrugt?”
“Hvad forbinder du med ansvarlig anvendelse af data i en virksomhed?”




Hvad vil et maerke betyde?

Nér danskerne bliver spurgt om, i hvor hgj grad et mcerke der dokumenterer at forbrugerens data bliver beskyttet og behandlet
ansvarligt vil pavirke deres valg af leverander, er der overordentligt stor opbakning til, at mcerket vil pévirke adfcerden. To ud af tre
angiver sdledes, at moerket “I meget hgj grad” eller ”I hgj grad” vil pévirket valget.

En forklaring p& den store opbakning til et maerke kan mdéske findes i, at forholdsvis f& forbrugere (13%) oplever, at virksomhederne
oplyser om, hvordan de deler data med andre. Det er ogsé forholdsvis f& (16%) der oplever, at virksomhederne beskytter deres data.

I hvilken grad ville et mcerke, der viste at dine data blev beskyttet og
behandlet ansvarligt pavirke dit valg, nar du skulle veelge hvor du skulle kebe
en vare eller serviceydelse af virksomhed?

o o — °
hgj grad 24% 65% 1 3 0/
1 0
| hgj N
Lo N 0 “
T af forbrugerne oplever, at 0 \

I nogen _ 26% virksomhederne i meget hgj grad 0 \

grad eller i hgj grad oplyser om, \

hvordan de deler data med |
I lav - 5% andre. af forbrugerne oplever, at |

grad 0 virksomhederne beskytter data i /
9/) \ Meget hoj grad eller i hgj grad. /
Slet ikke F 3% AN //
N o PRd
Base: n = 1.026. S——— "

Spergsmal: ” Forestil dig at der fandtes et mcerke, der havde til formal at vise dig, at dine data blev beskyttet og behandlet ansvarligt. Nogle
virksomheder havde mcerket, andre havde ikke. | hvilken grad ville sddan et meerke pavirke dit valg, nar du skulle veelge leverander” og:

“ | hvor hej grad oplever du, at virksomheder oplyser om, hvordan de beskytter deres systemer og dine data med fx antivirus-
programmer, scerlig opmcerksomhed p& mulige sarbarheder eller organisatoriske retningslinjer for it-sikkerhed” og:

“I hvor hej grad oplever du, at virksomheder oplyser om hvordan virksomheden deler deres data med andre eller bearbejder og

© 2019 - Side 10 |anvender dine data?”
Tallene angiver andelen, der har svaret i hoj grad/i meget hgj grad.




Opbakning til mecerket i forskellige befolkningsgrupper

Nd&r vi opsplitter opbakningen til et mcerke i forhold til befolkningsgrupper fremkommer det, at der er tilslutning til moerket p& tvcers af
grupperne: Mindst halvdelen oplever, at mcerket “I meget haj grad” eller “I hgj grad” ville pdvirke valget af leverander.

Det er ogsd tilfeeldet blandt de unge, hvor mecerket har opbakning fra to ud af tre (65%), selv om de unge herer til dem der er mest villige
til at afgive data til private virksomheder, sociale medier mv.

I hvilken grad ville et mcerke, der viste at dine data blev beskyttet og behandlet ansvarligt pavirke dit valg, nar du skulle veelge hvor
du skulle kobe en vare eller serviceydelse af virksomhed?
(procenter angiver andel, der har svaret | hgj grad/i meget hgj grad)

Alle danskere

18-29 &r 66%
30-39 ar
40-49 ar
50-59 ar
73%
69%

60-69 ar

70+ ar

B =61%
Har ikke tidligere faet data hacket eller misbrugt 66%

Bekymrer sig i hgj grad eller meget hgj grad om at oplysninger pa nettet bliver 1 77%
misbrugt 0
Bekymrer sig slet ikke eller i lav grad om at oplysninger pa nettet bliver misbrugt 51%
Base: n = 1.026.
Forestil dig at der fandtes et mcerke, der havde til formdl at vise dig, at dine data blev beskyttet og behandlet ansvarligt. Nogle

© 2019 - Side 11 virksomheder havde mcerket, andre havde ikke. | hvilken grad ville sddan et mcerke pavirke dit valg, nar du skulle veelg
Tallene angiver andelen, der har svaret i hgj grad/i meget hej grad




SURVEY

Dataindsamlingsmetode:

Undersggelsen er gennemfart som onlineinterview (CAWI) i
Wilkes online-panel.

Maélgruppe
Maélgruppen er voksne danskere (18+), som fcerdes pd
internettet

Antal gennemforte interviews
Alle respondenter, n = 1.026

Vejning
Data er vejet i forhold til ken, alder og geografi (region)

Feltperiode

Interviewene er gennemfert i uge 28 til 31 2019.
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