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1 Indledning

Regeringen vil med forsvarsforliget 2018-2023 bl.a. styrke beskyttelsen af Danmark mod cybertrusler markant, og
har pa baggrund heraf fastlagt den nationale strategi for cyber- og informationssikkerhed. Med strategien
igangsaetter regeringen en raekke initiativer, der skal Ipfte de samfundskritiske sektorers arbejde med cyber- og
informationssikkerhed. Sgfart er udpeget som en af disse sektorer, der har seerlig betydning for cyber- og
informationssikkerheden i Danmark. Derfor skal det sikres, at der ligger en klar plan for arbejdet med cyber- og
informationssikkerhed i sektoren, og det er formalet med denne strategi.

Cyber- og informationssikkerheden i sgfartssektoren omfatter sikkerheden for sejlads i danske farvande samt
sikkerheden for dansk-flagede skibe og deres beszetning. Cybersikkerhed for skibe omfatter tjenester som
trafikovervagning, advarsler og information til skibsfarten (AlS, NAVTEX), skibssystemer og software til skibets drift,
herunder til fremdrivning og navigation.

Sefartsstyrelsens strategiske malsaetning med delstrategien for cyber- og informationssikkerhed er at sikkerheden
om bord i danske skibe samt i danske farvande ikke kompromitteres som fglge af cyberangreb. Sgfartssektorens
cyber- og informationssikkerhedsudfordringer vil indga som en integreret del af Sgfartsstyrelsens arbejde med
maritim sikkerhed, idet udfordringerne anskues pa linje med de gvrige udfordringer og opgaver, der er forbundet
med at opretholde sikkerheden om bord i danske skibe og sikkerheden forbundet med at sejle i de danske farvande.

Det bemaerkes, at delstrategien vil supplere implementeringen af NIS-direktivet med konkrete initiativer, som med
udgangspunkt i sektorens sarbarheder og trusselsbilledet for sgfart bidrager til gget robusthed over for cyberangreb
og dermed gget cybersikkerhed i sgfartssektoren. Givet sgfartssektorens globale karakter kan det ligeledes vaere
ngdvendigt at etablere kontakt til palidelige internationale samarbejdspartnere, med hvem Danmark kan dele
erfaringer og viden inden for cyber- og informationssikkerhedsomradet.

2 Afgraensning

| regeringens nationale strategi for cyber- og informationssikkerhed laegges der vaegt pa, at fordelingen af ansvaret
for arbejdet med cyber- og informationssikkerhed i Danmark bygger pa sektoransvarsprincippet: Den myndighed,
der har ansvaret for en opgave til daglig, bevarer ansvaret under cyber- og informationssikkerhedshaendelser.
Ansvaret for cyber- og informationssikkerhed i sgfartssektoren ligger saledes hos Sgfartsstyrelsen og omfatter
sejladssikkerheden i danske farvande samt sikkerheden om bord i danske skibe, som omfatter skibssystemer og
software til skibets drift, herunder til fremdrivning og navigation, jf. lov om sikkerhed til sgs. Cyber- og
informationssikkerhed for sgfartssektoren omfatter derudover tjenester som trafikovervagning, advarsler og
information til skibsfarten samt andre systemer med sammenhaeng til skibets sikre sejlads.

Begrebet ”Informationssikkerhed” deekker i denne strategi over de samlede foranstaltninger til at sikre
informationer i forhold til fortrolighed, integritet (seendring af data) og tilgaengelighed. | arbejdet indgar blandt andet
organisering af sikkerhedsarbejdet, pavirkning af adfeerd, processer for behandling af data, styring af leverandgrer
samt tekniske sikringsforanstaltninger.

Nar der i denne strategi tales om “cybersikkerhed” sa omfatter dette beskyttelse imod de sikkerhedsbrud, der opstar
som fglge af angreb mod data eller systemer via en forbindelse til et eksternt net eller system. Arbejdet med
cybersikkerhed fokuserer saledes pa sarbarheder ved sammenkoblingen mellem systemer, herunder forbindelser til
internettet.



3 Trusler, risici og sarbarheder for sefartssektoren

For at kunne styrke cyber- og informationssikkerheden i sektoren er det ngdvendigt at beskrive det aktuelle
trusselsbillede, som sektoren star overfor. Det er endvidere ngdvendigt at identificere og beskrive sektorens
sarbarheder over for truslerne.

Nedenfor beskrives derfor fgrst den konkrete trusselsvurdering for sgfartssektoren med afseet i de geeldende
trusselsvurderinger® fra Center fra Cybersikkerhed (CFCS). Trusselsvurderingerne giver et overblik over de trusler,
som sgfartssektoren saerligt star over for, og hvor det skal overvejes, om der skal seettes ind med forebyggelse. Dette
ud fra en vurdering af, hvor stor en sarbarhed sgfartssektoren har over for de konkrete trusler. Herefter praesenteres
konklusionerne fra den risiko- og sarbarhedsanalyse, som Sgfartsstyrelsen har faet gennemfgrt af en ekstern
konsulentvirksomhed i november 2018. Analysen giver et overblik over de risici og sarbarheder, som sgfartssektoren
star overfor, som fglge af det aktuelle trusselsbillede og som fg@lge af den stigende anvendelse af automatiserede
skibssystemer samt anvendelse af net- og informationstjenester.

3.1 CFCS trusselsvurdering

CFCS vurderer i sin trusselsvurdering, at:

e cybertruslen mod den maritime sektor primaert er rettet mod kommercielle virksomheder og pt. ikke udggr
en direkte trussel mod de maritime operationer,

e truslen fra destruktive cyberangreb mod sgfartssektoren er lav. Maritime kommunikationslinjer, herunder
skibe og havne, kan dog vaere mal for destruktive cyberangreb i tilfaelde af konflikter,

e truslen fra cyberspionage mod s@fartssektoren er meget hgj, og det vurderes, at stater anvender systematisk
cyberspionage som middel til at opna industrielle og forretningsmaessige fordele samt til at fremme politiske
og pkonomiske interesser,

e truslen fra cyberkriminalitet mod s@fartssektoren er meget hgj. Der er sarligt en betydelig trussel fra
cyberkriminalitet, der sigter mod at afpresse penge fra myndigheder, virksomheder og borgere
(ransomware). Der er cyberkriminelle netvaerk, der arbejder organiseret og langsigtet, og statsstgttede
hackere star sandsynligvis ogsa bag cyberkriminalitet,

e truslen fra cyberaktivisme mod sgfartssektoren vurderes at vaere lav. Shipping industrien er ikke i sggelyset
hos cyberaktivister og betragtes ikke som et mal af hgj veerdi,

e truslen fra cyberterror mod sgfartssektoren vurderes at vaere lav. Terroristgrupper har kun vist begraenset
interesse for sgfartssektoren. Derudover har terroristgrupperne kun begraensede evner og ressourcer til at
udfgre alvorlige cyberangreb mod sgfartssektoren.

3.2 Risiko- og Sdrbarhedsanalyse af sefartssektoren

Formalet med analysen er at afdeekke de vaesentlige sarbarheder, som sgfartssektoren star overfor, som fglge af
stigende anvendelse af automatiserede skibssystemer samt anvendelse af net- og informationstjenester. Analysen
har blandt andet identificeret operatgrer af maritime tjenester, herunder deres tjenester, funktioner og systemer,
som er sarligt kritiske for sgfartssektoren. Hertil har analysen identificeret en raeekke omrader, hvor der bgr ydes en
seerlig malrettet indsats for at sikre cyber- og informationssikkerheden. Risiko- og sarbarhedsanalysen er udarbejdet i
teet dialog med aktgrerne i sgfartssektoren, herunder Danske Rederier og andre statslige myndigheder.

! Cybertruslen mod Danmark” — Maj 2018 og “The Cyber threat against the maritime sector” — Marts 2017)



3.2.1 Generelle observationer

| takt med en stigende anvendelse af IT pa skibe, er der opstaet en betydelig afhangighed af IT i varetagelsen af
kerneopgaver i sgfartssektoren. Det fremgar af analysen, at de adspurgte aktgrer arbejder med cybersikkerhed pa
forskellige niveauer. Nogle aktgrer, herunder de offentlige myndigheder, arbejder som udgangspunkt med ISO
27001 standarden ift. cybersikkerhed. De private aktgrer arbejder mere bredt med cybersikkerhed, da de bade sgger
inspiration i anerkendte standarder som fx ISO 27001 men de henter samtidig inspiration fra specifikke teknologier
og andre sikkerhedsrelaterede discipliner som fx fysisk sikkerhed.

3.2.2 Identificerede risici
| forhold til cyber- og informationssikkerhed er der ifglge analysen tre risici, som sgfartssektoren selv vurderer som
seerligt signifikante:

e Manglende rettidig respons pa tekniske sarbarheder: Det er naevnt, at der er en teknologiklgft blandt de
anvendte informationsteknologier (IT - fx administrative systemer) og operationelteknologier (OT- fx
fremdrivningssystemer), der anvendes pa skibe versus landbaseret IT- og OT-teknologi. Landbaserede
systemer er generelt bedre opdateret end de tilsvarende skibsbaserede systemer. Ved manglende
fokusering pa mulige risici og trusler samt pa grund af manglende opdateringer af de skibsbaserede
systemer, er der risiko for, at IT- og OT-anvendelsen pa skibe lettere kan pavirkes af cyberangreb.

e Manglende proces for opgraderinger: Det er naevnt, at der blandt andet anvendes procedurer for
opgradering af OT-udstyr, som ligger uden for de retningslinjer, der anvendes blandt IT-teknologier. Der er
saledes risiko for fejlede opgraderinger af fx SCADA-systemer der anvendes til overvagning og styring af
industrielle processer.

e Sikring af kritiske systemer: Det er naevnt, at systemer, herunder databaser og register, der er baseret pa
2ldre teknologi kan veere seerlig sarbare over for malrettet angreb med henblik pa at kompromittere
og/eller slette kritiske data. Konsekvensen kan vaere tab af data, manglende datapalidelighed, tab af
omdgmme og ikke mindst et muligt skonomisk tab. Sgfartsstyrelsens skibsregistre repraesenterer fx en risiko
ift. haeftning af pant pa skibe for den danske stat. Der kan i denne forbindelse veere risiko for gkonomisk
skade, hvis et sadant register bliver gdelagt eller kompromitteret.

3.2.3 Anbefalinger

| analysen beskrives en reekke styrker vedrgrende aktgrernes evne til at varetage og imgdekomme cybersikkerhed.
Blandt de adspurgte aktgrer er det observeret, at de analoge feerdigheder og muligheder er gode, defineret som
mulighederne for at agere uden brug af IT-systemer. De analoge feerdigheder og muligheder vil kunne traede til og
opretholde drift og services, i tilfaelde af nedbrud af IT- og OT-systemer. Mange af de adspurgte aktgrer har arbejdet
fokuseret med cybersikkerhed og er derfor ogsa meget opmaerksomme pa deres svagheder og styrker.

Analysen anbefaler at:

e derisgfartssektoren anvendes teknologier, der kan modsta cybertrusler — f.eks. kryptering af navigation og
kommunikationsinfrastruktur,

e der anvendes anerkendte it-sikkerhedsstandarder. Ved efterlevelse af eller inspiration fra standarder, sdsom
ISO 27001, i forbindelse med cyber- og informationssikkerhed, opnar aktgrerne, gennem deres til- og fravalg
i “Statement of Applicability” (SoA), at implementere de sikkerheds — og sikringsforanstaltninger, der netop
er tilpasset deres specifikke risikoprofil. Standarder forstas og opfattes ens blandt internationale aktgrer,
hvilket g@r sikkerhedsarbejdet og forstaelsen af IT-anvendelsen pa tveers af sektoren transparent,



e der er skaerpet opmaerksomhed pa IT-sikkerhed blandt de ansatte i sektoren. Det er observeret, at
IT-awareness og uddannelse ikke er staerkt forankret pa skibene. Sgfartssektoren er i forvejen praeget af at
have uddannelse og rutiner inden for gvrig sikkerhed - f.eks. brandinstrukser. Denne tankegang bgr saledes
overfgres pa IT-anvendelsen,

e kommunikationen, styringen og vejledningen af IT-sikkerhed bgr komme fra topledelsen. Et skib eller en
afdeling bgr aldrig agere isoleret vedrgrende IT-sikkerhed,

e der arbejdes med en styrkelse af leverandgrstyringen (Supply Chain Management). Fartgjer bliver i stigende
grad digitaliserede og de nyeste fartgjer opdateres og vedligeholdes direkte af de leverandgrer, der har
leveret systemerne. Kompleksiteten af disse systemer betyder dog, at vedligeholdelsen i stigende grad
outsources. Det anbefales, at der stilles specifikke krav til leverandgrers sikkerhedsniveau og opfaglgning pa
leverandgrernes kvalitet.

e der samarbejdes omkring cybersikkerhed i systemer, services, teknologier og data, der benyttes pa tvaers af
de samfundskritiske sektorer. Faellesindsatser pa tveers af sektorerne vil give god mening, men forudsaetter
koordinering og malrettet regulering i forhold til et minimums sikkerhedsniveau.

4 Styrket indsats for at styrke cyber- og informationssikkerheden i sefartssektoren
Pa baggrund af trusselsvurderingen og sarbarhedsanalysen ivaerksaettes der fglgende tiltag, der skal styrke cyber- og
informationssikkerheden i sektoren. Disse er beskrevet naermere i afsnit 4.1.1.- 4.1.8.

4.1.1 Sgfartens cyber- og informationssikkerhedsenhed

Til at handtere opgaven med at implementere sgfartssektorens strategi for cyber- og informationssikkerhed har
Sgfartsstyrelsen etableret Sgfartens cyber- og informationssikkerhedsenhed, hvis formal det er at sikre, at
strategiens initiativer udfgres. Enheden skal pa baggrund af aktuelle trusselsvurderinger og gennem et indgaende
kendskab til sgfartssektoren (aktgrer, tjenester og infrastruktur) radgive og fungere som et samlende
kommunikationspunkt vedr. cyber- og Informationssikkerhed for hele sgfartssektoren samt have en intern
ekspertfunktion vedr. cyber- og informationssikkerhed i Sgfartsstyrelsen.

De primzere opgaver i denne forbindelse vil veere at formidle, efterspgrge, skabe og validere IT-sikkerhedsrelateret
information mellem sgfartssektorens aktgrer. Andre opgaver vil fx vaere koordination og gennemfgrelse af faglige
workshops og konferencer, relateret til specifikke IT-sikkerhedsproblemstillinger i s@fartssektoren. Der vil blive
udarbejdet en handlingsplan for de konkrete indsatser, som skal gennemfgres i teet samarbejde med sektoren, fx om
kompetenceudvikling, handhaevelse, regulering, leverandgrstyring og informationsindsatser.

4.1.2 Implementering af EU- og International lovgivning

EU’s Net- og informationssikkerhedsdirektiv (NIS-direktivet) tradte i kraft den 9. maj 2018 og har til formal at gge
sikkerheden i de tjenester, der er afhaengige af net- og informationsteknologi. Som én af sektorerne neaevnt i
direktivet skal spfartssektoren leve op til direktivets krav om bl.a. udpegning af operatgrer af vaesentlige tjenester og
indberetning af sikkerhedshandelser. Det fglger af NIS-direktivet, at operatgrer af vaesentlige maritime tjenester i
spfartssektoren hurtigst muligt skal indberette haendelser, der har haft vaesentlige konsekvenser for kontinuiteten af
den maritime tjeneste, til Sgfartsstyrelsen (Sgfartens cyber- og informationssikkerhedsenhed) og til CFCS.

Segfartsstyrelsen udsteder derfor primo 2019 en bekendtggrelse om sikkerhed i net- og informationssystemer af
betydning for skibes sikkerhed og deres sejlads, der implementerer NIS-direktivet i Danmark pa dette omrade. Det
felger af bekendtggrelsen, at der fastseettes krav til rederier og skibe samt til visse udbydere af maritime tjenester.
Det betyder, at danske rederier og skibe, som anvender net- og informationssystemer, skal inkludere cybersikkerhed
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i deres risikostyringstiltag med henblik pa at skibene kan sejle sikkert. Derudover skal de underrette Sgfartsstyrelsen
og CFCS om handelser, som er omfattet af bekendtggrelsen, og har konsekvenser for skibenes sikkerhed og deres
sejllads.

Stgrre lastskibe og passagerskibe er omfattet af den internationale kode for sikker skibsdrift (ISM), og skal efter disse
regler allerede tage hensyn til cybersikkerhed. Andre skibe kan ogsa have sarbare systemer, som fx elektroniske
spkort og kommunikationssystemer, og skal derfor ogsa leve op til passende sikkerhedskrav. Bekendtggrelsen
indeholder derfor en hjemmel til, at Sgfartsstyrelsen kan fastsaette neermere krav til disse skibe.

Baseret pa den ovennaevnte risiko- og sarbarhedsanalyse vil Sgfartsstyrelsen fastleegge hvilke andre skibe, som bgr
omfattes af cyber- og informationssikkerhedskrav. Herudover anvender skibe i dansk farvand en raekke digitale
maritime tjenester, som forsyner skibene med data, eller som overvager skibenes feerden. Det omfatter bl.a. Vessel
Traffic Service (VTS), der overvaget skibstrafikken i hhv. Storebalt og @resund, sejladsinformation
(navigationsadvarsler) til skibsfarten i danske farvande og informationsudvekslings-systemer som AIS (Automatic
Identification System). Efter bekendtggrelsens ikrafttreedelse vil Sefartsstyrelsen udarbejde en liste over
operatgrer af maritime tjenester, som er omfattet af bekendtggrelsen. Denne liste vil ogsa blive fremsendt til
EU-Kommissionen. Mindst hvert andet ar vil Sgfartsstyrelsen foretage denne vurdering og opdatere listen.

Tilsynet med skibe og rederier vil indga i de periodiske syn, som Sgfartsstyrelsen allerede i dag udfgrer, og der vil
fremadrettet ogsa blive fgrt tilsyn med maritime tjenester.

4.1.2.1  Sefartsstyrelsens internationale indsats:

For dansk sgfart og Sefartsstyrelsen er det vigtigt, at reguleringen af sgfartssektoren i udgangspunktet foregar pa
internationalt niveau. Det skyldes, at sgfarten i sin natur er global. Det er derfor en grundlaeggende dansk prioritet,
at dansk sgfartsregulering er i overensstemmelse med internationale regler, og saledes at der er feelles globale regler
for cybersikkerhed for alle rederier og skibe. Dette skal medvirke til et falles hgjt globalt cyber- og
informationssikkerhedsniveau, da det er den eneste made at sikre, at skibe der sejler igennem danske farvande, eller
anlgber danske havne, lever op til en rimelig standard pa cyber- og informationssikkerhedsomradet. Det vil desuden
skade danske rederier og sgfart generelt, hvis Danmark eller EU fastsaetter strengere eller bare anderledes krav end
resten af verden, da det vil kunne medfgre konkurrenceforvridende rammevilkar.

Sefartsstyrelsen vil derfor arbejde for, at sgfartssektorens rammer for cyber- og informationssikkerhed bliver globale
og forhandles i regi af FN’s Sgfartsorganisation (IMO), og der etableres relevante samarbejder bade internationalt og
i EU landene, sa danske rederier kan anvendes samme globale standarder til at forebygge cyberangreb.

4.1.3 Brugervenlige anbefalinger til sgfartssektorens aktgrer

Digitalisering og automatisering af systemer og processer inden for sgfartssektoren understgtter blandt andet
malsaetninger om sikker og effektiv godshandtering, forgget sejladssikkerhed, minimering af braendstofforbrug,
forbedrede kundeoplevelser i form af fleksible og brugervenlige kundeplatforme, men ogsa malsaetninger om
overholdelse af internationale regler om fx skibssyn, beredskabsplanlaegning, miljghensyn, personsikkerhed og
transport af farligt gods. Den ggede afhzengighed af digitale Igsninger introducerer, som navnt i risiko- og
sarbarhedsanalysen, imidlertid en reekke sarbarheder, der kan resultere i handelser, som kan fgre til nedbrud af
skibs- og logistiksystemer, person- og materielskade, pavirke fremkommeligheden negativt eller pavirke
kommunikationen til kunderne.

Konkret ivaerkseaettes fglgende initiativer:

Sefartsstyrelsen vil udarbejde konkrete og brugervenlige anbefalinger, der skal medvirke til et gget fokus pa cyber-
og informationssikkerhed i sektoren. Det drejer sig bl.a. om fglgende overordnede anbefalinger:

e cyber- og informationssikkerhed kraever ledelsens opmaerksomhed og prioritering,



o fundamentet for arbejdet med cyber- og informationssikkerhed udspringer af et kontinuerligt fokus pa
risiko-og sarbarhedsvurdering,

e der bgr gennemfgres arlige beredskabsgvelser i de enkelte organisationer og

e der bgr hos maritime operatgrer af veesentlige tjenester altid forefindes Business Continuity Planer for alle
kritiske systemer og forretningsprocesser.

e Derudover skal Sgfartens cyber- og informationssikkerhedsenhed, gennem konkrete anbefalinger stgtte og
radgive spfartssektorens aktgrer til at kvalificere deres videre indsats for at styrke cyber- og
informationssikkerheden i de enkelte organisationer.

Initiativerne udmgntes og implementeres gennem et teet samarbejde med fx Danske Rederier samt gennem
direkte mgder med erhvervets aktgrer, herunder fx rederier og udstyrsproducenter.

4.1.4 It-sikkerhedskultur og awareness

Segfartssektoren har altid haft stor fokus pa sikkerhed og er derfor naet langt i arbejdet med den generelle sikkerhed i
forbindelse med sg@fart. Fokus pa fx medarbejder-, transport-, gods-, og ikke mindst sejlads- og s@sikkerhed har fgrt
til, at der i dag er en god sikkerhedskultur i sgfartssektoren. Denne sikkerhedskultur skal nu udbygges til ogsa at
omfatte cyber- og informationssikkerhedsomradet, der involverer mennesker, teknologier og processer i forhold til
brud pa cyber- og informationssikkerheden.

En steerk ledelsesforankring i forhold til cyber- og informationssikkerhed er en synlig indikator, bade eksternt og
internt, for en organisations modenhed pa omradet. En tydelig ledelsesopbakning fremmer og understgtter en
positiv sikkerhedskultur, der igen understgtter et effektivt sikkerheds- og awareness program, som igen fremmer
sikkerhed pa alle niveauer og alle omrader i organisationen. En god cyber- og informationssikkerhedskultur skabes
dog ikke kun via regler og procedurer, men i meget hgj grad af mennesker i deres daglige arbejde, herunder den
adfeerd, som efterspgrges og udgves. Derfor er sikkerhedskultur baret af sikkerhedskommunikation og
sikkerhedsledelse er en vigtig forudseetning for opnaelse af et hgjt awareness-niveau blandt sgfartssektorens
aktgrer.

Konkret ivaerksaettes fglgende initiativer:

Sefartsstyrelsen vil gennem malrettet og fagligt funderede awareness-kampagner gge det generelle awareness-
niveau i sgfartssektoren. | teet samarbejde med sektorens aktgrer skal der arligt gennemfg@gres awareness-kampagner
pa tveers af sektoren. Det kan fx veere informationskampagner om GDPR compliance, men kan ogsa veere
gennemfgrelse af mere direkte og fokuserede kampagner om beskyttelse mod phishing mail eller, hvordan man
opnar den stgrst mulige mobilsikkerhed.

4.1.5 Fokusering pa standardiserede processer i relation til cyber- og Informationssikkerhedsledelse

Det er i dag obligatorisk for alle danske statslige myndigheder at fglge ISO 27001 standarden, der er en anerkendt og
udbredt international sikkerhedsstandard, der blandt andet fastseetter best practice for styring af
informationssikkerhed. ISO 27001 standarden kan dog med fordel suppleres med National Institute of Standards and
Technologys (NIST) rammeveerkt@j for cybersikkerhed. Hvor ISO 27001 standarden typisk anvendes i Europa,
anvendes NIST’s rammevaerktgj ofte i en mere global kontekst. Selvom de to standarder naturligvis overlapper en



del, har de dog forskellige styrker. ISO 27001 standarden fokuserer primaert pa styring og processer, mens NIST har
et steerkere fokus pa de tekniske sikkerhedstiltag. Saledes komplementerer de to standarder hinanden.

Gennem anvendelse af anerkendte It-sikkerhedsstandarder kan sgfartssektoren opna en effektiv
It-sikkerhedsledelse, der passer til sgfartssektorens seerlige behov samt sikre, at denne effektivitet fastholdes
gennem en standardiserede proces for lgbende forbedring. Det betyder, at it-sikkerheden Ipbende opdateres,
saledes at sgfartssektoren er i stand til at handtere udfordringerne i en digital verden under konstant forandring og
angreb.

Konkret ivaerksaettes fglgende initiativer:

o Arbejdet med cyber- og informationssikkerhedsledelse i sgfartssektoren skal styrkes gennem fokusering pa
standardiserede processer i relation til cyber- og informationssikkerhedsledelse, herunder anvendelse af
anerkendte IT-sikkerhedsstandarder, der stiller krav til etablering, implementering, vedligeholdelse og
Ipbende forbedring af et ledelsessystem for It-sikkerhed.

e Der skal anvendes en risikostyret proces, der sikrer og bevarer fortrolighed, integritet og tilgeengelighed af
information saledes, at der opnas bedst mulig beskyttelse af informationer mod uautoriseret videregivelse
eller adgang.

4.1.6 Sikre et vedvarende og robust cyber- og informationssikkerhedsberedskab i sgfartssektoren
"Det er ikke et spgrgsmdal, om en organisation bliver ramt af en It-sikkerhedshaendelse, men om hvorndr. Ja mdske er
organisationen allerede ramt, men er bare ikke klar over det.” Uanset hvor godt man som organisation sikrer sig, vil
der pa et eller andet tidspunkt ske en It-sikkerhedshaendelse. Det kan fx veere et utilsigtet nedbrud af et
administrativt system, et brud pa persondataloven eller en fuldsteendig lammelse af produktionsapparatet pga. et
udefrakommende cyberangreb. Uanset, hvordan en It-sikkerhedshandelse udmegnter sig, er det vigtig at have
systemer klar til at sikre overblik samt have etableret og afprgvet et passende beredskab, der kan handtere de
It-sikkerhedshandelse man risikerer at blive ramt af.

It-beredskabsstyring eller Business Continuity Management handler om at sikre en organisation i tilfeelde af
It-sikkerhedshaendelse, der rammer produktionsapparatet, herunder forretningskritiske processer, systemer og
produkter. Dette omtales ogsa som Respond & Recover og skal sikre, at organisationens IT-understgttelse kan
genetableres i tilstraekkelig grad inden for en gnsket tidsperiode med udgangspunkt i, hvornar opgavevaretagelsen
bliver truet i en grad, hvor konsekvenserne er uacceptable.

Konkret ivaerksaettes fglgende initiativ:

Et vedvarende og robust cyber- og informationssikkerhedsberedskab i sgfartssektoren opnas ved at Sgfartsstyrelsen
radgiver sektoren generelt om IT-beredskabsstyring, herunder vigtigheden af en beredskabsplanlaegning, der sikrer,
at planerne fx omfatter alvorlige IT-sikkerhedshandelser, der fuldsteendig lammer alle former for IT-systemer samt

sikrer, at alle involverede medarbejdere kender deres funktioner og er i stand til at udfgre dem.

4.1.7 Udvekslingspunkt mellem sgfartssektorens aktgrer og CFCS

Sgfartsstyrelsen vil fungere som udvekslingspunkt mellem sgfartssektorens aktgrer og CFCS. De primaere opgaver i
denne forbindelse vil vaere at formidle, efterspgrge, skabe og validere IT-sikkerhedsrelateret information mellem
parterne. Andre opgaver vil fx veere koordination og gennemfgrelse af faglige workshops og konferencer, relateret til
specifikke IT-sikkerhedsproblemstillinger i sgfartssektoren.

Givet sgfartssektorens globale karakter kan det vaere ngdvendigt at etablere kontakt til palidelige internationale
samarbejdspartnere med, hvem man kan dele erfaringer og viden inde for IT sikkerhedsomradet. Der er blandt andet



fra USA tilkendegivet interesse for indsigt i den danske regerings cyber- og informationssikkerhedsstrategi, og det vil
derfor vaere hensigtsmaessigt at fremme en global koordinering med vaesentlige aktgrer inden for omradet.

Konkret ivaerksattes fglgende initiativer:
Sefartsstyrelsen gnsker:

o |teet samarbejde med CFCS at kunne analysere og formidle trusselsbilleder for sgfartssektoren,
saledes at cybertrusler kan imgdegas hurtigt og effektivt,

o at bidrage til udarbejdelse af trusselsvurderinger i samarbejde med CFCSs trusselsvurderingsenhed,

o at sta for den Igbende kontakt (gateway) til de relevante aktgrer i sgfartssektoren og bidrage til, at
viden direkte kan understgtte arbejdet med cybersikkerhed i sikkerhedsorganisationerne hos
sektorens myndigheder og virksomheder

o at bidrage til gget globalt fokus og samarbejde vedr. maritim cybersikkerhed.

4.1.8 Indstationering af sgfartsmedarbejder hos CFCS

Der indstationeres en sgfartsmedarbejder CFCS. Dette skal sikre og understgtte, at CFCS har den ngdvendige viden
om sgfarten og kompetencer til radighed, som Sgfartsstyrelsen og s@fartssektoren herefter kan drage nytte af i sit
arbejde med at sikre et hgjt cyber- og informationssikkerhedsniveau.

4.2 Det maritime cyber- og informationssikkerhedsforum
For at muliggere erfaringsudveksling og vidensdeling pa tveers af sgfartssektoren, etableres det maritime cyber- og
informationssikkerhedsforum.

Forummet skal besta af It-sikkerhedsrepraesentanter fra danske myndigheder med direkte bergring til det maritime
omrade. Sgfartsstyrelsen vil varetage koordinations- og sekreteerfunktionen i det maritime cyber- og
informationssikkerhedsforum, og det forventes, at medlemmerne skal kunne udveksle erfaringer med hinanden i
forhold til konkrete IT-sikkerhedstiltag. Forummet skal fx kunne bruges til at drgfte, hvordan forskellige
sikkerhedshaendelser er blevet handteret af de bergrte parter, saledes at alle forummets medlemmer kan drage
nytte af de erfaringer man har gjort sig i de givne situationer.

Forummets primaere formal er at;

e sta for koordination af handteringen af cyber- og informationssikkerhed pa tvaers af sgfartssektoren,

e gennem vidensdeling at identificere og konkretisere omrader, hvor der i faellesskab kan iveerkseaettes
initiativer, der styrker sgfartssektorens cyber- og informationssikkerhed.

Det maritime cyber- og informationssikkerhedsforum skal gennemfgre en raekke initiativer gennem strategiens
levetid. Disse er beskrevet naermere i afsnit 4.2.1.-4.2.3.

4.2.1 @get awareness-niveau gennem samarbejde og vidensdeling i sgfartssektoren

Vidensdeling i sgfartssektoren handler om at samarbejde pa tveers af fagomrader samt om at udnytte den cyber- og
informationssikkerhedsviden, der allerede eksisterer i de enkelte myndigheder inden for sgfartssektoren. Dette skal
opnas ved at sikre, at akt@grer der har behov for viden, far adgang til viden.



Sgfartens cyber- og informationssikkerhedsforum skal:

e gennem mgder og workshops sikre samarbejde og vidensdeling om cyber- og informationssikkerhed pa
tveers af sgfartssektorens aktgrer,

e gennem vidensdeling identificere om der, pa tveers af ressortomrader, er saerlige udfordringer, der i
feellesskab kan/skal imgdegas i relation til cyber- og informationssikkerhed,

e identificere eventuelle graenseflader til allerede eksisterende cyber- og informationssikkerhedsfora,
nationalt som internationalt.

4.2.2 Feelles beredskabs- og varslingsplan til handtering af It-sikkerhedshandelser

Vidensdeling om cyber- og informationssikkerhed er ligeledes et spgrgsmal om beredskabsplanlaegning og varsling,
herunder om at fa den relevante viden hurtigere frem til alle. Nar en myndighed fx erkender, at den er udsat for et
phishing-angreb, sa skal denne viden deles og bringes videre hurtigst muligt, sa ogsa andre myndigheder kan bruge
denne viden med det samme. Sgfartens cyber- og informationssikkerhedsforum skal:

e etablere en falles beredskabsplan til handtering af IT-sikkerhedshaendelser og for varsling af andre relevante
myndigheder i tilfaelde af beredskabets aktivering,

e pa sigt afdeekke behovet og mulighederne for udvikling af et digitalt samlingspunkt/en
kommunikationsplatform, hvor cyber- og informationssikkerhedsviden bliver gjort tilgaengelig og sggbar for
sgfartssektorens myndigheder og interessenter.

4.2.3 Planlaegning og gennemfdrelse af feelles cyber-og informationssikkerhedsgvelser

Cyber- og informationssikkerhedsgvelser bgr veere en central del af alle myndigheders cyberberedskab. Formalet
med disse gvelser er at afprgve og udvikle myndighedernes medarbejdere, planer, procedurer og teknologi samt
samarbejdsrelationer. Alle sgfartssektorens myndigheder bgr derfor som standard planlegge og afholde
regelmaessige og varierede gvelser, for at forberede handteringen af relevante og aktuelle cybertrusler. Dette sker
bedst ved, at myndighederne bade afholder egne interne gvelser samt deltager i tveergaende gvelser med fokus pa
samarbejde.

Sefartens cyber- og informationssikkerhedsforum skal:
e udarbejde beredskabsplaner til imgdegaelse af relevante og aktuelle cybertrusler,

e koordinere feelles cyber-og informationssikkerhedsgvelser. Der skal fx gennemfgres tveergaende
beredskabsgvelser, hvor der traenes scenarier, hvor flere aktgrer pa tveers af sgfartssektoren bliver ramt af
samtidige cyber- og informationssikkerhedshaendelser.

5 Afslutning

Sefartssektorens cyber- og informationssikkerhedsudfordringer vil indga som en integreret del af styrelsens arbejde
med maritim sikkerhed og kan anskues pa linje med de gvrige udfordringer og opgaver, der er forbundet med at
opretholde sikkerheden om bord i danske skibe og sikkerheden forbundet med at sejle i de danske farvande.
Sefartsstyrelsens strategiske malsaetning med delstrategien for Cyber- og informationssikkerhed er saledes:

at sikkerheden om bord i danske skibe samt i danske farvande ikke kompromitteres, som fglge af cyberangreb.
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Sefartsstyrelsens arbejde med at bidrage til cyber- og informationssikkerhed i sgfartssektoren vil indga som en
integreret del af det almindelige sikkerhedsarbejde i styrelsen, herunder handhaevelse af geeldende krav og regler, i
forhold til forebyggelse og handtering af haendelser.

Delstrategien supplerer implementeringen af NIS-direktivet med konkrete initiativer, som med udgangspunkt i
sektorens sarbarheder og aktuelle modenhed bidrager til gget robusthed over for cyberangreb og dermed gget
cybersikkerhed i sgfartssektoren.

Sefartssektorens cyber- og informationssikkerhedsenhed er etableret medio 2018 og skal blandt andet fungere som
udvekslingspunkt mellem sgfartssektorens aktgrer og CFCS. De primare opgaver i denne forbindelse vil vere at
radgive, formidle, efterspgrge, skabe og validere It-sikkerhedsrelateret information mellem sgfartssektorens aktgrer.
Andre opgaver vil fx vaere undervisning, koordination og gennemfgrelse af faglige workshops og konferencer,
relateret til specifikke It-sikkerhedsproblemstillinger i sgfartssektoren.

5.1 Tidshorisont
Tidshorisont for de strategiske malsatninger og initiativer der gennemfgres i relation til strategi for sgfartssektorens
cyber- og informationssikkerhed:

Kort sigt (2019)

Pkt. 4.1.1 Etablering af Sgfartens cyber- og informationssikkerhedsenhed (juni 2018)
Pkt. 4.1.2: EU- og International lovgivning

Pkt. 4.1.7: Udvekslingspunkt mellem sgfartssektorens aktgrer og CFCS

Pkt. 4.1.8: Indstationering af sgfartsmedarbejder hos CFCS

Pkt. 4.2.1: Pget awareness niveau gennem samarbejde og vidensdeling i spfartssektoren

Mellemlang sigt (2020 — 2021)

Pkt. 4.1.3: Konkrete malsaetninger og brugervenlige anbefalinger til sgfartssektorens aktgrer

Pkt. 4.1.4: It-sikkerhedskultur og Awareness

Pkt. 4.1.5: Fokusering pa standardiserede processer i relation til cyber- og Informationssikkerhedsledelse
Pkt. 4.1.6: Sikre et vedvarende og robust cyber- og informationssikkerhedsberedskab i sgfartssektoren
Pkt. 4.2.2: Feelles beredskabs- og varslingsplan til handtering af It-sikkerhedshaendelser

Pkt. 4.2.3: Planlaegning og gennemfgrelse af faelles cyber-og informationssikkerhedsgvelser

Langt sigt (2022)

Afdzkket behovet og mulighederne for udvikling af et digitalt samlingspunkt/en kommunikationsplatform,
hvor cyber- og informationssikkerhedsviden bliver gjort tilgeengelig og sggbar for spfartssektorens
myndigheder og interessenter.
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