3
% ERHVERVSMINISTERIET

Danmark og EU i kaplgbet om ny
teknologi

Juli 2025

TEKNOLOGI
Hovedkonklusioner

e Danmark er godt med, men EU som helhed har alvorlige udfordringer med at falge
med i udviklingen af visse centrale nye teknologier i forhold til USA og Kina.

e En steerk position inden for ny teknologi er central, fordi teknologi og digitalisering
bliver en stadig starre del af bade borgernes og virksomheders hverdag.

e Ny teknologi muligger store produktivitetsgevinster, men det kraever tid og kompe-
tencer at indlgse potentialet.

¢ Med nye teknologier fglger ikke kun nye muligheder, men ogsa sarbarheder og mis-
brugspotentialer. Teknologier kan have bade civile og militeere anvendelsesformal,
og aget digitalisering forhgjer risikoen for nedbrud, fx ved flere cyberhaendelser og
systemfejl.

¢ Nye teknologier er desuden genstand for trusler forbundet med spionage samt ugn-
sket overfgrsel af viden, teknologi og knowhow til ikke-ligesindede stater. Beskyt-
telsesredskaber anvendes derfor i stigende grad til at imgdegéa potentielle sikker-
hedsrisici, beskytte nationale interesser og styre adgangen til visse kritiske tekno-
logier.

Danmark er godt med, men EU er bagud i teknologikaplgbet

Danmark er godt med i teknologikaplgbet, men der er en raekke tegn pa, at EU som
helhed har sveert ved at felge med. Kina var i starten af 00’erne langt bagefter bade EU
og USA, men har de seneste ti ar indhentet EU pd maengden af investeringer i forskning
og udvikling (FoU) i seerligt i de hgjteknologiske sektorer?.

EU’s relativt svage position kommer navnlig til udtryk ved, at hovedparten af de europae-
iske virksomheders investeringer i FoU historisk har gaet — og til stadighed gar — til sa-
kaldt middelteknologiindustrier (mid-tech), som fx produktion af transportmidler. Middel-
teknologierne er modne teknologier, hvor der er et begraenset potentiale for vaekst mod-
sat de hgjteknologiske sektorer, hvor forventningen er stgrre. De amerikanske investe-
ringer er derimod rykket mere mod hgjteknologiske sektorer, jf. figur 1 — navnligt IT-sek-
toren, som har drevet hovedparten af vaekst-gabet i produktivitet mellem EU og USAZ2.

Danmark skiller sig i den forbindelse ud fra det europaeiske gennemsnit, idet de danske
virksomheder i hgj grad investerer inden for hgjteknologi. Dermed ligner fordelingen af
virksomhedernes investeringer pa teknologiniveauer mere den i USA end den i EU, jf.
ogsa figur 1. Det skyldes blandt andet, at der er mange store medicinal- og bioteknologi-
virksomheder i Danmark, som de seneste ar har veeret en veekstmotor for dansk gko-
nomis.

' Clemens Fuest, Daniel Gros, Philipp-Leo Mengel, Giorgio Presidente, and Jean Tirole, Institute for
European Policymaking Bocconi University, econpol cesifo og Toulouse School of Economics 2024:
EU Innovation Policy — How to Escape the Middle Technology Trap?

2 Erhvervsministeriet: Danmark overgar USA og EU’s produktivitetsniveau, maj 2025

3 @konomiministeriet, @konomisk Redegarelse: December 2024
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Figur 1 Private FoU-investeringer fordelt pa teknologiniveau, 2023
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Anm.: Se boks 1 for beskrivelse af teknologikategorierne.
Kilde: EU Industrial R&D Investment Scoreboard 2024.

Forskellene i investeringer pa tveers af teknologiniveauer kommer ogsa til udtryk, nar man
ser pa de tre virksomheder, der investerer mest i FoU. | EU er disse tre virksomheder
alle i middelteknologi-kategorien i 2023, hvilket er det samme som 20 ar tidligere*. An-
derledes er det i USA, hvor to ud af tre var middelteknologiske i 2003, men hvor alle tre i
2023 var hgjteknologiske.

Det afspejles endvidere i omszetningen hos de top 2.000 mest FoU-investerende virk-
somheder i verden. Her fylder de hgjteknologiske virksomheders omsaetning en vok-
sende andel af den samlede omsaetning pa tveers af teknologiniveauer i USA, mens an-
delen er stabil i EU, jf. figur 2.

Figur 2 Udvikling i andele af omsaetning i virksomheder pa tveers af lande og teknologiniveau for ver-
dens top 2.000 mest FoU-investerende virksomheder

Pct. Pct.
100 — 100
80 — — 80
60 I . —— 60
40 ] I I . t 40
20 - — 20
0 0

\ 05-07 \ 21-23 \ 05-07 \ 21-23 \ 05-07 \ 21-23 \ 05-07 \ 21-23 \

‘ Danmark ‘ EU ‘ USA ‘ Kina ‘

Hgjteknologi m Middelteknologi Andre

Anm.: Se boks 1 for beskrivelse af teknologierne.
Kilde: EU Industrial R&D Investment Scoreboard 2024.

Den store forskel mellem USA og EU skyldes dog ikke kun erhvervsstrukturen, men ogsa

4 Clemens Fuest, Daniel Gros, Philipp-Leo Mengel, Giorgio Presidente, and Jean Tirole, Institute for European Policymaking

Bocconi University, econpol cesifo og Toulouse School of Economics 2024: EU Innovation Policy — How to Escape the Middle
Technology Trap?
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investeringsintensitet inden for virksomhederne, dvs. udgifter til FoU som andel af om-
saetningen. Fra 2003 og indtil 2013 har investeringsintensiteten i USA og EU veeret stort
set ens. Men i de sidste ti &r har de amerikanske virksomheder i hgjteknologisektorerne
brugt en langt stgrre andel af deres omsaetning pa FoU, mens de europaeiske virksom-
heders FoU-intensitet er stagneret. Samtidigt har de kinesiske hgjteknologiske virksom-
heder aget deres investeringsintensitet og er nu pa niveau med EU. Danmark har haft
en forholdsvis hgj FoU-intensitet pa hgjteknologi i mange ar, men der er ikke tendens til,
at de hgjteknologiske danske virksomheder investerer en voksende andel af deres om-
seetning, jf. figur 3. Det ser dermed ud til, at amerikanske og kinesiske hgjteknologiske
virksomheder forventer et stgrre afkast af deres investeringer end tidligere, mens det er
ueendret i EU og Danmark.

Figur 3 Udvikling i FoU-intensitet i virksomheder pa tveers af lande
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Anm.: FoU-intensitet er malt som FoU-investeringer relativt til omsaetningen. Se boks 1 for beskrivelse af teknologierne.
Kilde: EU Industrial R&D Investment Scoreboard 2024.

Den svage udvikling i EU ses ikke kun i manglen pa investeringer, men ogsa i kommer-
cialiseringen af ny forskning. Kina har overhalet USA og er nu det land, som tegner sig
for flest globale patentansagninger®. Der ses et lignende billede, hvis man ser pa de ti
teknologiomrader, som EU har udpeget som kritiske®. Her dominerer Kina pa kvalitets-
patenter, dvs. patenter med mindst fem citeringer, pa tveers af alle ti kritiske teknologi-
omrader”. Generelt har Kina @get andelen af kvalitetspatenter relativt til EU og USA, som

5 WIPO 2024, Statistics Database
6 EU-Kommissionen 2023 https://ec.europa.eu/commission/presscorner/detail/en/ip 23 4735
7 ATV, Kritiske Teknologier, 2024 https://atv.dk/kritiske-teknologier
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er faldet endnu leengere bagud siden 2012, jf. figur 4. Kina er seaerligt godt positioneret pa
bioteknologi og avancerede materialer, mens USA er bedre med pa rumteknologier.

Tilsvarende er Kina frontlgber pa tveers af teknologiomraderne i antallet af videnskabelige
artikler. Dog har EU den stgrste andel af videnskabelige artikler inden for kvanteomradet
i 2022, hvor Danmark ogsa har en forskningsmaessig styrkeposition.

Overordnet tegner sig altsa et billede af, at Kina og USA satser massivt pa en raekke
fremvoksende nye teknologiomrader. Anderledes ser det ud i Europa, som har sveert ved
at fglge med i den hastige teknologiudvikling.

Figur 4 Andel af globale patenter med mindst fem citeringer (kvalitetspatenter)
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Anm.: Patenter er kortlagt via tech-mining. Antallet af patenter referer her til patentfamilier og land baseres pa den oprindelige ansggers land. Kvalitetspaten-
ter for 2022 er estimeret pba. historisk udvikling i de tre foregaende ar
Kilde: ATV, Kritiske Teknologier, 2024

Boks 1 Datagrundlag og teknologiniveauer i forsknings- og udviklingsdata

Det anvendte forsknings- og udviklingsdata kommer fra EU's Industrial R&D Investment Scoreboard
2024 og er opdelt i hhv. tre statistikker: en arlig opggrelse pa top 2.000 virksomheder med de starste
investeringer i FoU globalt, pa top 800 virksomheder med de sterste investeringer i FoU i EU og et
paneldataseet. Der anvendes i den naervaerende analyse top 2.000 globalt og paneldatasaettet. Data-
seaettene bygger pa de enkelte virksomheders arsopggrelse. Virksomheder, der ikke opgiver deres
FoU-udgifter, er dermed ikke omfattet af statistikken. Eksempelvis indgar Amazon ikke i opggerelsen,
selvom virksomheden ma antages at have betydelige FoU-udgifter. Det kraever en vis starrelse af
FoU-aktiviteter for at indga i statistikken, hvorfor der er tale om et underkantsskgn pa de faktiske
investeringer. Det medfarer, at statistikken sandsynligvis omfatter en overvaegt af hgjteknologiske
virksomheder, da de i gennemsnit har stgrre FoU-omkostninger end middelteknologiske og @vrige
virksomheder.

Paneldatasaettet inkluderer flere virksomheder end bade top 2.000 globalt og top 800 i EU, da det
ogsa indeholder virksomheder, som traeder ind/ud af dataszettet i de enkelte arlige opgerelser. Der er
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desuden flere virksomheder i starten af perioden, givet et skifte i dataudbyder i 20128 samt kontinu-
erlig udvidelse af antallet af viksomheder i de arlige opg@relser frem mod 2022. Det medfarer, at
datasaettet indeholder vaesentligt flere virksomheder efter 2011.

Virksomhedernes geografiske placering er angivet efter, hvor deres hovedkvarter er placeret. Det
medfgrer, at virksomheder med FoU-aktiviteter, der foretages i udlandet, men med dansk hoved-
sade, anses som dansk FoU i denne statistik, og vil fremsta med hgjere samlede FoU-udgifter end
kun deres indenlandske FoU-udgifter. Denne opggrelse giver derfor et overblik over, hvor meget
danske virksomheder investerer i FoU mod hvor meget FoU, der bliver lavet i Danmark, som i traditi-
onelle FoU-opggrelser fra fx Danmarks Statistik.

Virksomhederne inden for de tre kategorier er inddelt efter sektor (se inddeling nedenfor). Inddelin-
gen felger den tilgang som OECD, Eurostat og European Policy Analysis Group® anvender. At op-
dele sektorer efter teknologiniveau er komplekst, da virksomhederne varierer betragteligt pa tveers af
sektorer, og fordi nogle dele af lavere teknologiniveauer kan have input fra hgjteknologier (eksempel-
vis har digital innovation i stigende grad indvirkning pa bilindustrien). Givet den hurtige teknologiske
udvikling kan inddelingen pa tveers af sektorer have svaert ved at falge med. Det medfarer, at nye
teknologier som fx Al eller kvanteteknologi ikke fremgar saerskilt, men hgrer under en eller flere an-
dre inddelinger. Eksempelvis hgrer Al ind under software og computertjenester.

Sektorinddeling efter teknologiniveau:

Hgjteknologi: luftfart og forsvar, alternativ energi, elektronisk og elektrisk udstyr, sundhedsudstyr og
—tjenester, laegemidler og bioteknologi, software og computertjenester samt hardware og udstyr.
Middelteknologi: automobiler og -dele, kemikalier, finansielle tjenester, fastnet- og mobiltelekommu-
nikation, industriel teknik, industrielle metaller og minedrift, industriel transport, fritids- og personlige
varer.

Andre: banker, drikkevarer, byggeri og materialer, elektricitet, fedevare- og medicinalforhandlere,
fedevareproducenter, skovbrug og papir, gas, vand og multiforsyning, generelle industrier, generelle
forhandlere, husholdningsvarer og boligbyggeri, livsforsikring, medier, minedrift, skadesforsikring,
olie- og gasproducenter, udstyr, tjenester og distribution inden for olie, ejendomsinvestering og —
tienester, stgttetjenester, tobak, rejser og fritid samt rejser og turisme.

Teknologi er i stigende grad en integreret del af vores hverdag, og den teknologi-
ske udvikling gar hurtigt

Teknologi er et bredt begreb, som daekker mange forskellige produkter og innovative
lgsninger. Det geelder alt fra mere traditionelle, fysiske teknologier som fx vindmgller,
industrirobotter og telefoner, til nyere og meget avancerede bio- og kvanteteknologier
eller digitale teknologier sasom internettet, software, cloud computing og kunstig intelli-
gens.

Derfor er det ogsa sveert at danne et klart billede af, hvor udbredt brugen af teknologi er
i samfundet. En made at fa et indtryk er ved at kigge pa udbredelsen af mikrochips. Mik-
rochips er grundstenen i digitale processer og findes i stadig flere produkter, jf. figur 5.
Man stader ikke kun pa mikrochips i klassiske elektroniske produkter sdsom computere,
spillekonsoller og telefoner, men overalt i vores hverdag og i industrien: i vaskemaskinen,
bilen, insulinpumpen eller pacemakeren samt i vindmgller, robotter og datacentre.

8 Se evt. 2023 EU Industrial R&D Investment Scoreboard s. 172-175 (https://op.europa.eu/en/pub-
lication-detail/-/publication/1e5¢c204f-9da6-11ee-b164-01aa75ed7 1al1/language-en)

9 Clemens Fuest, Daniel Gros, Philipp-Leo Mengel, Giorgio Presidente, and Jean Tirole, Institute for
European Policymaking Bocconi University, econpol cesifo og Toulouse School of Economics 2024:
EU Innovation Policy — How to Escape the Middle Technology Trap?
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Figur 5 Eksempler pa produkter, som indeholder mikrochips
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Kilde: Egen illustration

Idet mikrochips er en central komponent i neermest alt moderne elektronik, kan udvikling,
produktion og anvendelse af mikrochips ses som en malestok for udbredelsen af tekno-
logi i samfundet. Omseetningen i halvlederindustrien, der laver grundstenene til mikro-
chips, er mere end tidoblet siden 1990, jf. figur 6, og mange af verdens mest vaerdifulde
virksomheder hgrer i dag til industrien. Den globale forsyningskrise pa mikrochips, som
opstod i kelvandet pad COVID-19-pandemien og varede i mere end tre ar, er et godt ek-
sempel pa, hvor afhaengige vi er blevet af teknologien. Forsyningskrisen pavirkede
mange industrier og den almene forbruger, idet alt fra fx produktion af biler, smartphones
og spillekonsoller blev forsinket eller sveert tilgaengeligt'©.

Figur 6 Omseetning i halvledervirksomheder globalt
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Anm.: Der tages ikke hgjde for prisudviklingen. Halvlederindustrien daekker over en raekke virksomheder og ikke kun mikrochipproducenter.

Kilde: World Semiconductor Trade Statistics

Samtidig gar optaget af ny teknologi i befolkningen hurtigere og hurtigere. Hvor tidlige

10 Se fx Forbes, 2024: https://www.forbes.com/sites/heatherwishartsmith/2024/07/19/the-semicon-

ductor-crisis-addressing-chip-shortages-and-security/
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teknologiske opfindelser var flere artier om at blive en del af menneskers dagligdag, bliver
nye teknologiske produkter i dag optaget langt hurtigere. Eksempelvis tog det 38 ar, far
radioen blev brugt af mere end halvdelen af amerikanske husholdninger, mens det til
sammenligning kun tog otte ar for sociale medier at nd& samme niveau af anvendelse, jf.
figur 7.

Figur 7 Hvor hurtigt forskellige teknologiske produkter har fundet bred anvendelse i befolkningen
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Anm.: Bred anvendelse defineres som anvendelse i mere end 50 pct. af amerikanske husholdninger.
Kilde: Bred anvendelse definers efter Our World in Data, Share of United States households using specific technologies, mens opfindel-
sesar er angivet efter forskellige kilder.

Teknologi og produktivitetsgevinster

Der er store forventninger og forhabninger til nye teknologiers potentiale for at revolutio-
nere vores hverdag og @ge produktiviteten. Mens den teknologiske udvikling tydeligvis
bevaeger sig hurtigt fremad, er det ikke helt sa ligetil at konstatere en gevinst for produk-
tiviteten. Historiske data tyder pa, at veeksten i produktivitet ikke falger trop med det
samme.

Ses der pa teknologier med bred anvendelse, sakaldte general purpose technologies,
som fx den elektriske motor og de farste computere, tog det flere artier fra opfindelse il
at produktiviteten steg. Det er sveert at male de direkte effekter fra ny teknologi, men en
analyse fra Goldman Sachs'! viser, at ca. 20 ar efter den elektriske motor og den per-
sonlige computer havde naet 50 pct. anvendelse, steg produktivitetsvaeksten med godt
1,5 pct.-point om aret i de fglgende ti ar, jf. figur 8. Det er ikke ensbetydende med, at
teknologien alene star for produktivitetsvaeksten, men mange af de industrier, som var i
stor vaekst i perioden efter, har teknologien som en hovedkomponent. Eksempelvis ville
IT-sektoren ikke kunne eksistere uden computerens opfindelse.

" Goldman Sachs, 2023: Global Economics Analyst: The Potentially Large Effects of Artificial Intelli-
gence on Economic Growth (Briggs/Kodnani):https://publishing.gs.com/content/research/en/re-
ports/2023/03/27/d64e052b-0f6e-45d7-967b-d7be35fabd 16
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Figur 8 Udvikling i arbejdsproduktivitet siden 1880 i USA

Pct. Pct.
6 . : : -~ 6
1 Udvikling af den 1 Den personlige
Eelektriske moter: E computer
5 11890 i L opfindes: 1981 5
4 ; - ; 4
3 _ R AV S — 3
2 A Al s ia ; — 2
1 — A : — 1
0 | \: T T —— 0

1880 1890 1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000 2010 2020

Anm.: Produktivitet beregnes som arbejdsproduktivitet og er her regnet som et 10-ars glidende gennemsnit af arlig veekst. Gra skravering
angiver perioder med saerlig hgj produktivitetsvaekst.
Kilde: Long term Productivity Database og Goldmann Sachs

Den forsinkede effekt kan ses i lyset af, at teknologien ikke kun har direkte effekter i den
industri, som den udvikles til eller af, men ogsa kan have afledte effekter, der kommer
andre industrier til gode'?, og at det kreever tid og tilpasning, fgr den fulde effekt af en ny
teknologi indfries'3. Eksempelvis har PC’en skabt en helt ny industri i form af IT-indu-
strien, men ogsa revolutioneret den made, vi handler og kommunikerer pa. For at fa tek-
nologien i bred anvendelse kraever det en periode med investering i nye arbejdsproces-
ser, opbygning af nye feerdigheder og omorganisering af virksomhederne samt — ikke
mindst — at teknologien er konkurrencedygtig pa pris. Transitionsperioden kan endda
indledningsvist fare til et produktivitetsfald, for arbejdsgange tilpasses den nye tekno-
logi'4.

Kunstig intelligens (Al) og seerligt generativ kunstig intelligens (GenAl) fremhaeves ofte
som den naeste teknologi med store muligheder for produktivitetsgevinster, idet Al vil
goere det muligt at automatisere opgaver og processer inden for fx indtastnings-, kunde-
service- og salgsarbejde, beregninger og grafisk arbejde'®. Selvom teknologien er ved at
blive udbredt, er gevinsterne imidlertid endnu ikke til at fa @je pa i produktivitetstallene.

Der er samtidig meget uvished om, hvor stor effekten af Al kommer til at veere'. IMF'?
estimerer i en europeeisk version af Nobelpristager Daron Acemoglu’s'® model, at Dan-
marks 5-arige produktivitet vil stige med knap 2 pct. som fglge af Al. En vigtig parameter
er dog, hvor mange processer, der faktisk kan automatiseres. Blandt eksperter er der
uenighed om, hvor stort automatiseringspotentialet ved Al er, idet vurderingerne spaen-
der bredt fra godt 80 pct. til knap 20 pct., alt efter om man sparger de mest optimistiske
eller pessimistiske Al-eksperter, jf. figur 9.

Hertil kommer, at selvom Al har et automatiseringspotentiale, kan dette kun indfries, hvis

12 Agrawal, Ajay K. and Gans, Joshua and Goldfarb, Avi, NBER Working Paper No. w30976 2023:
Similarities and Differences in the Adoption of General Purpose Technologies

13 Brynjolfsson, Erik, Daniel Rock, and Chad Syverson, NBER Working Paper No. 24001 2017: Arti-
ficial Intelligence and the Modern Productivity Paradox: A Clash of Expectations and Statistics.

4 Brynjolfsson, Erik, Daniel Rock, and Chad Syverson, American Economic Journal: Macroeconom-
ics 2021: The Productivity J-Curve: How Intangibles Complement General Purpose Technologies.
15 Deloitte og Kraka juli 2024: Analyse - Stort potentiale for automatisering af danske jobs

18 Filippucci, F., P. Gal and M. Schief, OECD Atrtificial Intelligence Papers, No. 29, OECD Publishing
2024: Miracle or Myth? Assessing the macroeconomic productivity gains from Artificial Intelligence
7 Florian Misch, Ben Park, Carlo Pizzinelli, and Galen Sher. "Al and Productivity in Europe", IMF
Working Papers 2025, 067 (2025)

8 Daron Acemoglu, 2024. "The Simple Macroeconomics of Al," NBER Working Papers 32487, Na-
tional Bureau of Economic Research, Inc.
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teknologien rent faktisk tages i brug. Det er der en raekke barrierer for, sasom befolknin-
gens skepsis overfor kvaliteten af Al. Eksempelvis svarer knap 80 pct. i en dansk spgr-
geskemaundersggelse'®, at de kun i fa eller ingen sammenheenge er villige til at lade Al
traeffe retslige afgerelser. Den mest positive vurdering er banklan, hvor hver femte ville
lade Al traeffe beslutningen, jf. figur 10. Der er altsa tale om en jagt pa et potentielt stort
uforlgst potentiale, hvor der stadig er stor usikkerhed om, hvordan og hvornar det vil finde
sted, og hvor stor effekten i sidste ende vil veere.

Figur 9 Automatiseringspotentiale ved Al Figur 10 Villighed til at lade Al traeffe svaere beslutninger
Pct. Pct.
Automeringspotentiale (pct.) Automeringspotentiale (pct.) 100 100
100 100
80 80
80 80
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40 — 40
40 40
20 — 20
20 20 I
0 T T 1 0 Banklan Byggesagi  Forsikringssag Fertidspension i Retslig afgerelse
Baseret pa den mest Gennemsnit af alle Baseret pa den mest kommunen kommunen
optimistiske tredjedel af ekspertsvar pessimistiske tredjedel
ekspertsvarene af ekspertsvarene

| de fleste eller alle sammenhzenge m | nogle sammenhaenge | fa eller ingen sammenhaenge

Anm.: Automatiseringspotentialet i figur 6.5 angiver andelen af den samlede arbejdstid for Isnmodtagere, der kan automatiseres vha. eksisterende teknologi.
Den mest optimistiske af ekspertsvar er den tredjedel af svar for hver funktion, som angav hgjest automatiseringspotentiale. Den mest pessimistiske
tredjedel af ekspertsvar, er den tredjedel af svarene for hver funktion, som angav det laveste automatiseringspotentiale. | figur 6.6 har Kraka spurgt: "I
dette scenarie, hvor ofte ville du sa veere villig til lade en kunstig intelligens treeffe afgerelse i falgende sager, uden menneskelig indblanding”. Under-
s@gelsen er baseret pa 2028 respondenter. Sgjlerne summerer ikke altid til 100 pct., fordi "Ved ikke”-svar er udeladt.

Kilde: Beregninger fra Kraka baseret pa ekspertsurvey, OpenAls GPT-4, O*NET og Danmarks Statistiks registre.

Egne beregninger pa baggrund af en spergeskemaundersggelse udfert af Epinion for Kraka-Deloitte.

Med teknologiens store potentialer felger nye sarbarheder

Den teknologiske udvikling abner ikke kun for nye muligheder for borgere og virksomhe-
der, men ogsa for sarbarheder og trusler, hvilket kommer til udtryk pa forskellige mader.
Nye teknologier kan have bade civile og militaere anvendelsesformal, sakaldt "dual-use”.
Ruslands krig mod Ukraine har fx illustreret, hvor vigtig en rolle satellitter, kunstig intelli-
gens og droner spiller i moderne krigsfarelse. Kommunikationssystemer i elbiler er et
andet eksempel pa, hvordan civile teknologier kan finde dobbelt anvendelse og misbru-
ges til ugnsket dataoverfgrsel, fx via ind- og udvendige videokameraer eller lokationsde-
ling med bilproducenten. Et tredje eksempel er kvanteteknologi, som i bredt omfang bade
har civile og militeere anvendelsesmuligheder.2° Dertil skaber den agede digitalisering og
brug af teknologi en skeerpet sikkerhedsrisiko ift. cybertrusler og for nedbrud pga. cyber-
heendelser eller netveerksfejl. Endeligt er der en gget risiko for spionage samt truslen
forbundet med ugnsket overfgrsel af viden, teknologi og knowhow til ikke-ligesindede
stater.

19 Deloitte og Kraka 2024: Analyse - Stort potentiale for automatisering af danske jobs
20 PA-Consulting for Erhvervsstyrelsen: Kvanteteknologi og kvanteteknologiens implikationer for
national sikkerhed
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Boks 1 Den teknologiske udvikling skaber nye sarbarheder og trusler

Mens ny teknologi abner for en reekke muligheder, ger det os ogsa mere sarbare over for nye trus-
ler og risici. Et eksempel er cyberhaendelser, som kan have alvorlige konsekvenser for bade myn-
digheder, virksomheder og borgere. Cyberhandelser er ikke ngdvendigvis ondsindede, men kan
ogsa opsta af utilsigtede handlinger eller fejl, som kompromitterer datasikkerheden eller forer til
nedbrud. Uanset arsag kan cyberhaendelser potentielt kompromittere systemer og koste virksom-
heder og samfundet dyrt.

Cyberhaendelser er blevet veesentligt mere hyppige de seneste 20 ar, og en opggrelse fra IMF?’
viser, at antallet af ondsindede cyberhaendelser siden 2019 globalt er fordoblet i forhold til de for-
udgaende syv ar, jf. figur a. Hidtil har virksomheder dog indberettet relativi sma direkte tab som
folge af cyberhaendelser. | 2023 blev det direkte tab fra cyberhaendelser opgjort til omkring 0,4
mio. USD for en medianvirksomhed, men enkelte haendelser kan potentielt medfgre store tab pa
flere hundrede millioner. Et sa stort tab kan fare til likviditetsproblemer og i veerste tilfeelde insol-
vens for virksomhederne.

Ligeledes kommer nye teknologiske landvindinger med en pris. Al kan eksempelvis accelerere
udviklingen af malware, hvor cyberkriminelle bruger generativ kunstig intelligens til fx at skabe
mere sofistikerede og overbevisende phishing-kampagner?? . Om end eksperter er uenige om tids-
horisonten, er der ogsa hgje forventninger til, at kvantecomputerens faenomenale regneevner i
fremtiden kan bryde kryptering sasom RSA-algoritmer, der i dag anvendes bredt til at sikre datain-
frastruktur. | en spargeskemaundersggelse vurderer over halvdelen af de adspurgte kvanteek-
sperter, at sandsynligheden for, at en kvantecomputer kan bryde nuvaerende krypteringssystemer
i Igbet af de nzeste 15 ar, er omkring 50 pct. eller mere?. Sadanne fremtidsudsigter er bl.a. med til
at skubbe til et globalt teknologisk kaplgb om at udvikle fremtidens Igsninger.

Figur a Udvikling i ondsindede og ikke-ondsindede cyberhaendelser
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Anm.: Cyberhaendelser klassificeres af Advisen: Insurance Data Provider. Forsinket rapportering kan medfgre under-
estimering af cyberhaendelser i nyere perioder.
Kilde: IMF Global Financial Stability Report, april 2024

Den stigende betydning og anvendelse af ny teknologi medvirker ogsa til aget usikkerhed
om forsyning. Forsyningskaederne bag produktionen af nye teknologier er lange og ofte
globalt integrerede, hvor et produkt krydser mange landegreenser, inden varen er faerdig-
produceret fx i mikrochip-veerdikaeden?*. | en verden med sgede geopolitiske spaendinger

21 |MF Global Financial Stability Report, april 2024

22 HP Wolf Security 2024: Threat Insights Report - September 2024

23 Global Risk Institute 2024: Quantum Threat Timeline Report

24 Se fx for halvledere: Cerutti, |. and Nardo, M., Publications Office of the European Union, Luxem-
bourg 2023: Semiconductors in the EU
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og forhgjede toldsatser kan det bade vaere fordyrende led og gge risikoen for forsynings-
stop.
Herudover er en lang raekke af de nye teknologiske produkter steerkt afhaengige af ad-
gangen til store maengder af kritiske rastoffer, jf. figur 11. Rastofferne bliver udvundet
verden over, men seerligt Kina er dominerende i bearbejdningen af disse kritiske rastof-
fer2s,

Figur 11 Kiritisk rastofanvendelse i en reekke nye teknologier
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Anm.: Kritiske rastoffer deekker gallium, magnesium, sjaeldne jordartsmetaller (magneter), bor, platinmetaller, lithium, bismut, germanium,
grafit, kobolt, titanium metal, silicium metal, wolfram, mangan, nikkel, kobber, tunge sjeeldne jordartsmetaller, niobium, lette sjeeldne
jordartsmetaller, fosfor, strontium, scandium, vanadium, antimon, beryllium, arsen, feltspat, hafnium, baryt, tantal, aluminium, helium,

fluorspat og fosforsten.
Kilde: JRC EU-KOM, supply chain analysis and material demand forecast in strategic technologies and sectors in the EU, 2023 og |EA,

Critical Minerals Market Review 2023

For at imgdega og forebygge de forskellige sarbarheder har flere lande i de senere ar
@gget deres engagement pa teknologidagsordenen og udarbejdet malrettede indsatser,
der understgtter nationale teknologiske styrkepositioner, jf. figur 12. Mens visse indsatser
har fokus pa strategisk at malrette og videreudvikle nationale styrkepositioner inden for
udvalgte teknologiomrader, er andre mere bredspektrede pa tvaers af teknologier.

Samtidig anvendes redskaber til teknologibeskyttelse i hgjere grad end tidligere, sdsom
eksportkontrol, investeringsscreening og forskningssikkerhed, til at mindske adgangen til
de mest sensitive og kritiske teknologier og risikoen for teknologileekage. P4 EU-niveau
implementerede man fx i 2020 en faelles ramme for screeningsprocesser, ligesom lande
som Kina og USA har taget lignende redskaber i brug for at imgdega potentielle sikker-
hedsrisici, beskytte nationale interesser og styre adgangen til visse kritiske teknologier.
Blandt andet skaber amerikanske regler for eksport af Al- og kvantechips en reekke be-
graensninger i forhold til re-eksport mellem lande i det indre marked.

25 Draghi, M. (2024). The Future of European Competitiveness—A Competitiveness Strategy for
Europe.
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Figur 12 Eksempler pa teknologifremmende og -beskyttende tiltag globalt
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Anm.: Eksemplerne er ikke udtemmende.
Kilde: Egen illustration

Pladsen i det teknologiske kaplgb er trang, og for at understgtte Danmarks position inden
for fremtidens teknologier og veerdikaeder har regeringen igangsat en reekke initiativer, jf.
boks 3.

Boks 2 Eksempler pa igangsatte tiltag, der skal styrke Danmarks teknologiske position

1. Udvikle Innovation District Copenhagen til et verdensforende innovationsdistrikt for
life science og kvanteteknologi
Danmark skal veere helt i front i forhold til at omsaette gode idéer fra forskningsverden til
veekst, virksomheder og nye Igsninger pa nationale og globale udfordringer. Regeringen vil
derfor i samarbejde med bl.a. Kebenhavns Kommune og Kgbenhavns Universitet udvikle
omradet omkring Rigshospitalet og Haraldsgadekvarteret i Kebenhavn til et verdensferende
innovationsdistrikt, hvor studerende, ivaerksaettere, forskere og private virksomheder samar-
bejder om at udvikle nye Igsninger.

Accelerere forskning og innovation igennem Al-supercomputeren, Gefion

Det offentlige-private partnerskab mellem Novo Nordisk Fonden, NVIDIA og Danmarks Ek-
sport- og Investeringsfond (EIFO) har muliggjort, at en af verdens kraftigste supercompu-
tere, Gefion, er placeret pa dansk jord. Supercomputeren drives af Danish Centre for Al
Innovation og skaber nye muligheder for bade danske forskere og virksomheder ved brug af
Al og bidrage til at udvikle dansk erhvervsliv inden for styrkepositioner samt understgtte
Danmarks konkurrenceevne. Virksomheder kan fx bruge Gefion til at simulere virtuelle fa-
brikker, hvor Al optimerer design og arbejdsgange i produktionsanlaeg.

Goare det mere attraktivt for danske virksomheder at investere i forskning og udvik-
ling
Med Regeringens Aftale om et staerkere erhvervsliv forhgjes F&U-fradraget derfor perma-
nent til 120 pct., hvilket ager virksomhedernes incitament til at investere i forskning og ud-
vikling.

(fortsaetter pa neeste side)
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(fortsaettes fra forrige side)

4. Understotte gode vilkar for test og demonstration af nye teknologier
Et vigtigt rammevilkar for skalering af teknologier er adgang til de rette test- og demonstrati-
onsfaciliteter. Det har vi i Danmark en staerk tradition for, bl.a. med test af store vindmeller
pa de to nationale testcentre i Dsterild og Hevsere. Regeringen har desuden med det
grenne forskningsudspil igangsat udarbejdelsen af et roadmap for grenne test- og demon-
strationsfaciliteter, som skal bidrage til de rette fremtidige udbud. | samme udspil afsatte
regeringen 60 mio. kr. til test og udvikling af nye biosolutions og bioteknologiske lgsninger.

5. Understotte kommercialisering af kvanteteknologi
Med National Strategi for Kvanteteknologi (del 2) har regeringen sat fokus pa kommerciali-
sering og ibrugtagning af kvanteteknologi. Det sker bl.a. gennem etableringen af Quantum
Denmark — Danmarks internationale kvantecenter, som skal vaere et samlingspunkt for dan-
ske og udenlandske forskere og kvantevirksomheder.

6. Seette en ambitigs og ansvarlig retning for Danmarks digitale udvikling
Med digitaliseringsstrategien og Aftale om en ambitios og ansvarlig strategi for Danmarks
digitale udvikling udmeantes 740 mio. kr. til investeringer i digitalisering pa tveers af den of-
fentlige og private sektor pa tvaers af omrader som den digitale grenne omstilling, digital
dannelse for bgrn og unge, digitale kompetencer og ikke mindst ansvarlig udvikling af kun-
stig intelligens.

7. @ge brugen af Al i den offentlige sektor og styrke fundamentet for ansvarlig udvikling
og anvendelse
Med gkonomiaftalerne for 2025 har regeringen og KL besluttet at nedszette en digital task-
force, der skal understgtte den @gede brug af Al i det offentlige og med Strategisk indsats
for kunstig intelligens saette en ambitigs og ansvarlig retning for brug og udvikling af kunstig
intelligens

8. Styrke forskning i kritiske teknologier
Regeringen har ved den seneste aftale om forskningsreserven (Aftaler om fordeling af
forskningsreserver mv. i 2025) afsat mere end 1,2 mia. kr. med til bl.a. indsatser inden for
rum- og kvanteomradet, kunstig intelligens, mikro- og nanochips samt forsvarsforskning.



